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Allgemeines 
Der Schutz Ihrer persönlichen Daten hat für die Deutsche Telekom AG einen 
hohen Stellenwert. Es ist uns wichtig, Sie darüber zu informieren, welche 
persönlichen Daten erfasst werden, wie diese verwendet werden und welche 
Gestaltungsmöglichkeiten Sie dabei haben.  

Welche Daten werden erfasst, wie werden sie verwendet und wie lange 
werden sie gespeichert? 

Bei der Registrierung: 
Die Registrierung für die App erfolgt über den Administrator in mySHS. Der 
Administrator legt dort Endnutzer für die Nutzung des MECrypt Dienstes an. 
Dazu werden folgende Daten vom Endnutzer erfasst: 

 Name, E-Mail-Adresse 

Diese Daten bleiben in mySHS so lange gespeichert, wie der MECrypt Dienst 
genutzt wird. 

Bei der Nutzung der App: 
Für die Erbringung der Dienstleistung der T-Systems International GmbH 
wird die MECrypt ID verwendet. Diese wird Ihnen nach Vertragsabschluss 
zugesendet. Das Mobile Encryption App-Verschlüsselungssystem ist so 
gestaltet, das für jeden Anruf ein neuer Schlüssel verwendet wird. Nach 
Ende des Gespräches wird das Schlüsselmaterial sofort gelöscht. 
Darüberhinausgehende personenbezogene Daten, wie z. B. Ihr Name, Ihre 
Anschrift oder E-Mail-Adresse werden nicht erfasst, es sei denn, diese 
Angaben werden von Ihnen freiwillig gemacht. 

Berechtigungen 
Um die App auf Ihrem Gerät nutzen zu können, muss die App auf 
verschiedene Funktionen und Daten Ihres Endgeräts zugreifen können. Dazu 
ist es erforderlich, dass Sie bestimmte Berechtigungen erteilen (Art. 6 Abs. 
1a DSGVO). 

Die Berechtigungen sind von den verschiedenen Herstellern unterschiedlich 
programmiert. So können z. B. Einzelberechtigungen zu 
Berechtigungskategorien zusammengefasst sein und Sie können auch nur 
der Berechtigungskategorie insgesamt zustimmen. 

Bitte beachten Sie, dass Sie im Falle eines Widerspruchs einer oder mehrerer 
Berechtigungen gegebenenfalls nicht sämtliche Funktionen unserer App 
nutzen können.  

Soweit Sie Berechtigungen erteilt haben, nutzen wir diese nur im 
nachfolgend beschriebenen Umfang: 

Kontakte / Adressbuch 
Die App benötigt Zugriff auf die Kontakte/Adressbuch zu folgendem Zweck:  

MECrypt kann, wenn gewünscht, Kontakte aus dem Systemtelefonbuch in 
einen verschlüsselten Daten-Container importieren, um mit den Kontakten 
verschlüsselte Nachrichten auszutauschen oder sie direkt anzurufen. Die 
Daten verbleiben nach dem Import auf dem Telefon und werden nicht ins 
Internet übertragen. 

Sendet die App Push-Benachrichtigungen? 
Push-Benachrichtigungen sind Nachrichten, die von der App auf Ihr Gerät 
gesendet und dort priorisiert dargestellt werden. Diese App verwendet 
Push-Benachrichtigungen im Auslieferungszustand, sofern Sie bei der App-
Installation oder bei der ersten Nutzung eingewilligt haben (Art. 6 Abs. 1a 
DSGVO). 

Sie können Ihre Einwilligung jederzeit widerrufen. Dafür entfernen Sie bitte 
im Hauptmenü dieser App unter Benachrichtigungen den Haken neben 
"Push aktivieren". 

Wird mein Nutzungsverhalten ausgewertet, z. B. für Werbung oder 
Tracking? 
Nein, in der MECrypt App werden keine Tools zur Auswertung des 
Nutzungsverhaltens eingesetzt. 

Erforderliche Tools 
Diese Tools sind notwendig, damit Sie durch die Seiten navigieren und 
wesentliche Funktionen nutzen können. Sie ermöglichen Grundfunktionen, 

wie die Bestellabwicklung im Online-Shop und den Zugriff auf gesicherte 
Bereiche der App. Zudem dienen sie der anonymen Auswertung des 
Nutzerverhaltens, die von uns verwendet werden, um unsere App stetig für 
Sie weiterzuentwickeln. Rechtsgrundlage für diese Tools ist Art. 6 Abs. 1b 
DSGVO bzw. bei Drittstaaten Art. 49 Abs. 1b DSGVO. 
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Wo finde ich die Informationen, die für mich wichtig sind? 
Dieser Datenschutzhinweis gibt einen Überblick über die Punkte, die für die 
Verarbeitung Ihrer Daten in dieser App durch die Telekom gelten.  

Weitere Informationen, auch zum Datenschutz im allgemeinen und in 
speziellen Produkten, erhalten Sie auf 
https://www.telekom.com/de/verantwortung/datenschutz-und-
datensicherheit/datenschutz und unter 
http://www.telekom.de/datenschutzhinweise. 

Wer ist verantwortlich für die Datenverarbeitung? Wer ist mein 
Ansprechpartner, wenn ich Fragen zum Datenschutz bei der Telekom 
habe? 
Datenverantwortliche ist die Deutsche Telekom AG Bei Fragen können Sie 
sich an unseren Kundenservice wenden oder an unseren 
Datenschutzbeauftragten, Herrn Dr. Claus D. Ulmer, Friedrich-Ebert-Allee 
140, 53113 Bonn, datenschutz@telekom.de. 

Welche Rechte habe ich? 
Sie haben das Recht,  
a) Auskunft zu verlangen zu Kategorien der verarbeiteten Daten, 

Verarbeitungszwecken, etwaigen Empfängern der Daten, der 
geplanten Speicherdauer (Art. 15 DSGVO); 

b) die Berichtigung bzw. Ergänzung unrichtiger bzw. unvollständiger 
Daten zu verlangen (Art. 16 DSGVO);  

c) eine erteilte Einwilligung jederzeit mit Wirkung für die Zukunft zu 
widerrufen (Art. 7 Abs. 3 DSGVO); 

d) einer Datenverarbeitung, die aufgrund eines berechtigten Interesses 
erfolgen soll, aus Gründen zu widersprechen, die sich aus Ihrer 
besonderen Situation ergeben (Art 21 Abs. 1 DSGVO); 

e) in bestimmten Fällen im Rahmen des Art. 17 DSGVO die Löschung von 
Daten zu verlangen - insbesondere soweit die Daten für den 
vorgesehenen Zweck nicht mehr erforderlich sind bzw. unrechtmäßig 
verarbeitet werden, oder Sie Ihre Einwilligung gemäß oben (c) 
widerrufen oder einen Widerspruch gemäß oben (d) erklärt haben;  

f) unter bestimmten Voraussetzungen die Einschränkung von Daten zu 
verlangen, soweit eine Löschung nicht möglich bzw. die Löschpflicht 
streitig ist (Art. 18 DSGVO); 

g) auf Datenübertragbarkeit, d.h. Sie können Ihre Daten, die Sie uns 
bereitgestellt haben, in einem gängigen maschinenlesbaren Format, 
wie z.B. CSV, erhalten und ggf. an andere übermitteln (Art. 20 DSGVO;) 

h) sich bei der zuständigen Aufsichtsbehörde über die 
Datenverarbeitung zu beschweren (für Telekommunikationsverträge: 
Bundesbeauftragte für den Datenschutz und die Informationsfreiheit; 
im Übrigen: Landesbeauftragte für den Datenschutz und die 
Informationsfreiheit Nordrhein-Westfalen). 

An wen gibt die Telekom meine Daten weiter? 
An Auftragsverarbeiter, das sind Unternehmen, die wir im gesetzlich 
vorgesehenen Rahmen mit der Verarbeitung von Daten beauftragen, Art. 28 
DSGVO (Dienstleister, Erfüllungsgehilfen). Die Telekom bleibt auch in dem 
Fall weiterhin für den Schutz Ihrer Daten verantwortlich. Wir beauftragen 
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Unternehmen insbesondere in folgenden Bereichen: IT, Vertrieb, Marketing, 
Finanzen, Beratung, Kundenservice, Personalwesen, Logistik, Druck. 

An Kooperationspartner, die in eigener Verantwortung Leistungen für Sie 
bzw. im Zusammenhang mit Ihrem Telekom-Vertrag erbringen. Dies ist der 
Fall, wenn Sie Leistungen solcher Partner bei uns beauftragen oder wenn Sie 
in die Einbindung des Partners einwilligen oder wenn wir den Partner 
aufgrund einer gesetzlichen Erlaubnis einbinden. 

Aufgrund gesetzlicher Verpflichtung: In bestimmten Fällen sind wir 
gesetzlich verpflichtet, bestimmte Daten an die anfragende staatliche Stelle 
zu übermitteln. Beispiel: Nach Vorlage eines Gerichtsbeschlusses sind wir 
gemäß § 101 Urheberrechtsgesetz verpflichtet, Inhabern von Urheber- und 

Leistungsschutzrechten Auskunft über Kunden zu geben, die 
urheberrechtlich geschützte Werke in Internet-Tauschbörsen angeboten 
haben sollen. 
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